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  به نام خدا
  آقاي دكتر محمدرضا عارف تمرين سري هفتم درس اصول رمزنگاري

  
 9/10/87 هبنشود :ليوحت نامز

  
 Berlekamp‐Masseyالگوريتم : 1تمرين

  . است …1001111011…بصورت ) LFSR(قسمتي از دنباله خروجي يك ثبات پسخور خطي 

  . ثباتي با كمترين خانه حافظه طراحي كنيد كه دنباله فوق را توليد كند) الف

  .اوليه ثبات را بدست آوريدحالت ) ب

  كدگذاري منبع و رمزنگاري: 2تمرين

سيستم مخابراتي امن . گيردسازي يا ارسال اطلاعات مورد استفاده قرار ميسازي اطلاعات هنگام ذخيرهفشرده
سيستم يك ساختار براي . دارد براي امن كردن ارتباط براي انتقال اطلاعات با نرخ بالا نياز به ابزار رمزنگاري

  .سازي و رمزنگاري پيشنهاد كنيدهاي فشردهمخابراتي امن شامل بلوك

  DESضعف سيستم رمز : 3تمرين

براي (كردن با توجه به توابع بكاررفته در ساختار الگوريتم ثابت كنيد كه با مكمل DESدر سيستم رمز قالبي 
ه ممتن  و كليد به متن رمزشد) اس 1  .رسيمكمل مياصليت1010برابر  00101مثال مكمل 

ܥ ൌ ሺܲሻܵܧܦ ՜ ᇱܥ ൌ  ௄ᇲሺܲᇱሻܵܧܦ

  معادل بودن مسائل سخت: 4تمرين

ه   .است) تابع اولر( ሺ݊ሻ߮ معادل تجزيه به عوامل اول ݊به پيمان RSAثابت كنيد كه امنيت سيستم ) الف

  . است ݊به پيمانه  ݔعدد  مساله جذر گسستهمعادل  ݊به پيمانه  RSAثابت كنيد كه امنيت سيستم ) ب

  !ساز وجود داردباشد، تابع يكطرفه درهم) NP(اگر مساله تجزيه اعداد يك مساله سخت ) ج*
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  تاثير حالت رمزنگاري :5تمرين

 CBC )Cipherدر حالت  DESبيتي خود را با استفاده از الگوريتم رمز  1024فرستنده پيام  Block 

Chaining (كندرمزنگاري مي.  

هاي شود، ولي بقيه بلوكمتن رمزشده دچار خطا مي آنتن فرستنده دو بلوك ابتداييتلال در بدليل اخ) الف
توضيح دهيد كه با فرض وجود كليد مخفي مشترك در گيرنده چه . شودرمزشده بدرستي در گيرنده دريافت مي

  شوند؟هاي پيام بدرستي رمزگشايي ميتعداد از بيت

اگر در هنگام . براي گيرنده ارسال شوند) packet(لب بسته هاي رمزشده در قاحال فرض كنيد كه بلوك) ب
، چند درصد از دريافت شود و گيرنده متوجه اين خطا نشود 1زودتر از بسته 2ارسال بدليل تاخير كانال بسته

   رمزگشايي خواهد شد؟ در گيرنده بيتي بدرستي1024پيام 

  تسهيم راز :6تمرين

كوروش به اشتراك  بابك و بارا بترتيب  KACو  KABمخفي رمز بلوكي  هايفرض كنيد كه آرزو كليد) الف
پيام رمزشده ارسال كند كه تنها با حاوي  )packet(بسته كه آرزو بتواند روشي ارائه دهيد  .گذاشته است

پروتكل ارتباطي بين اعضا بصورت همگاني مشخص است . بابك و كوروش قابل بازيابي باشدتوام همكاري 
  .تنهايي به پيام اصلي دست يابندنبايد به يشخص سومهيچ ، كوروش و ولي بابك

ا با درنا به اشتراك ر KADفرض كنيد آرزو كليد مخفي رمز بلوكي ) الف(فرضيات بند حال علاوه بر ) ب
نفر 2فقط با كمك حداقل حاوي پيام رمزشده ارسال كند تا  رائه دهيد كه آرزو بتواند بستهروشي ا. استگذاشته

درنا و {يا } كوروش و درنا{، }بابك و كوروش{هاي زوجتنها  تان آرزو قابل بازيابي باشد؛ يعنيدوس از
   .با همكاري هم بتوانند پيام رمزشده را رمزگشايي كنند }بابك

كليد تسهيم شده داشتيم و  nيابد؟ يعني اگر حل تسهيم راز شما چگونه گسترش ميراه) ب(با توجه به بند ) ج
بسته را ) header(، طول سرآيند قابل بازيابي باشد) m<n(دوست  mرمز شده تنها با كمك حداقل پيام 

  .بدست آوريد nو  mبرحسب 
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  معادل خطي: 7تمرين

كنيم، معادل خطي ) reciprocal(را معكوس ) LFSR(اي يك ثبات پسخور خطي ثابت كنيد چنانچه چندجمله
  .ثبات تغييري نخواهد كرد

  !هاي پسخور خطي هم اين قضيه صادق استاي حاوي ثباتكلي براي يك سيستم رمز دنبالهدر حالت *

  RSAضعف امضا : 8تمرين

S1=M1امضاهاي فرض كنيد كه شاهرخ 
d(mod n)  وS2=M2

d(mod n) صاحب كليد خصوصي  ،از ساراd 
تواند شاهرخ براحتي مي. را در اختيار دارد M2و  M1هاي بترتيب ، براي پيامnدر پيمانه  RSAسيستم امضا 
كه شاهرخ قادر به جعل  حلي ارائه دهيدراه) چگونه؟( .را محاسبه كند M=M1M2پيام بر روي  امضاي سارا
  .ها نباشدبر روي پيام امضاي سارا

  !توافق كليد چندنفري: 9تمرين

حال فرض . كليد عمومي شرح دهيد روشرا با توجه به ابداع  هلمن- يد ديفيپروتكل توافق كلاشكال عمده 
كه براي عموم قابل شنود  دسترسي دارندنوبت به ناامن سيم به يك فضاي مشترككنيد كه سه نفر بصورت بي

با . اين سه نفر با انجام آن در نهايت بر روي يك كليد امن مشترك به توافق برسندپروتكلي ارائه دهيد كه . است
پذير به تعداد بالاتر آيا پروتكل شما مقياس. خود را بطور كلي تحليل كنيدفرض يك شخص مهاجم پروتكل 

  پذيري پروتكل شما وجود دارد؟هايي براي مقياساست؟ چه محدوديت

  دانايي-بررسي يك پروتكل صفر: 10تمرين

قادير م. اول است pنسبت به عدد اول  xو  Ax=B (mod p)داند بطوريكه را مي xمقدار فرض كنيد كه پژمان 
A ،B  وp كه از مقدار خواهد كه به پريا ثابت كند پژمان مي. بصورت همگاني شناخته شده اندx  ،اطلاع دارد

دانايي زير را بكار - اي صفربراي اين منظور پروتكل چهار مرحله .را بطور صريح اعلام كند xبدون آنكه مقدار 
  .پاسخ دهيد) ه(تا ) الف(با توجه به پروتكل زير به بندهاي  .بردمي

 .فرستدرا براي پريا مي محاسبه كرده و آن تصادفي r<p‐1 انتخاب بارا  h=Ar (mod p)پژمان  - 1
 .كندرا اختيار كرده و آنرا براي پژمان ارسال مي bپريا عدد باينري تصادفي  - 2
 .كندرا بطور مناسبي محاسبه كرده و براي پريا ارسال مي Sپژمان مقدار  - 3
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  .كندتاييد ميادعاي پژمان را  AS=h.Bb (mod p)درستي رابطه با بررسي  پريا - 4

  .كند تا پروتكل بدرستي كار كندرا چگونه محاسبه مي Sپژمان مقدار  )الف

بطور  4در صورت صحت ادعاي پژمان، آزمون مرحله نشان دهيد كه عدد باينري پريا هرچه باشد، ) ب
  .گرددصحيحي تاييد مي

  انتخاب كرد تا بتوان يك مرحله از پروتكل فوق را كاهش داد؟ b=1توان همواره آيا مي) ج

  باشد؟چرا پروتكل فوق قادر به تاييد يا عدم تاييد ادعاي پژمان بطور يقين نمي) د

  كنيد؟حلي پيشنهاد ميبراي افزايش اعتماد به پروتكل در تعيين درستي ادعاي پژمان چه راه) ه

  )Keyed hash function(ساز كليددار تابع درهم: 11تمرين

تابع . هستند cو  mبر روي پيام  Kبترتيب تابع رمزنگاري و رمزگشايي با كليد  DK(c)و  EK(m)فرض كنيد كه 
در اين ) collision(الگوريتم كارايي براي يافتن تصادم . در زير نمايانده شده است f2و  f1ساز كليددار درهم

  .توابع پيشنهاد كنيد

݂ ሺ ݕ ൌ ܧ  ଵ ,ݔ ሻ ௬ሺݔሻ۩ݕ 

ଶ݂ሺݔ, ሻݕ ൌ  ݕ۩ሻݔ௫ሺܧ
ضعف حالت خاص مساله لگاريتم  ته گسس :12تمرين

ܲ لگاريتم گسسته را بصورتبر مبناي  پيمانه الگوريتم ൌ 2௄ ൅ مولد  ݃ عدد فرض كنيد كه. اختيار كنيد 1
௉ܼ ميدان

  .باشد כ

 Xدن ار  ؟اطلاع يافتتوان از زوج يا فرد بومي ، آيادر اختيار باشد ሻܲ ݀݋௑ሺ݉݃اگر مقد  )الف

د بودن زوج باشد نشان دهيد كه چگونه مي Xحال اگر  )ب فر  .اطلاع پيدا كرد 2/ܺتوان از زوج يا 

) ب  را بازيابي كرد؟ ܺ هايبيت توان همهمي(و ) الف(در بند با روش ذكرشده آيا  )ج

  دهد؟ميجواب  ܲاين روش در حالت انتخاب تصادفي  آيا )د

  


